F.U. Miihendislik Fakiiltesi
Bilgisayar Miihendisligi Boliimii

Bilgisayar Sistemleri Laboratuvari

DENEY NO: 3
DENEY ADI : SIFRELEME YONTEMLERI

Deneyin amaci:

Kriptoloji, kriptografi, kriptoanaliz kavramlarinin dgrenilmesi, simetrik sifreleme algoritmalarindan

DES ve asimetrik sifreleme algoritmalarinda RSA algoritmalarinin 6grenilmesidir.
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Sekil 1.Kriptoloji bilimi [1]

e Kriptoloji: Haberlesmede veri giivenligini saglayan sifreleme cihazlarini, bu cihazlarda kullanilan
algoritmalarin tasarimini ve bu algoritmalarin giivenilirligini aragtirir.

e Kriptografi: iletilen bilginin istenmeyen sahislar tarafindan anlagilmayacak bir bigime
doniistliriilmesinde kullanilan tekniklerin biitlintidiir. Gtlivenligi saglayan protokoliin ortaya
konulmasidir.

e Kriptoanaliz: Kriptolojinin, kriptografik sistemlerin sifrelenmis metinlerini ¢6zebilmek igin bu

sistemlerin giivenliklerini inceleyen - zayif yanlarini bulmaya ¢aligan dalidir.
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Sekil 2. Simetrik ve asimetrik sifreleme mekanizmasi [1]

DES Algoritmasi

Simetrik blok sifreleme algoritmasi olan DES 1997°de resmi olarak bilgi sifreleme standarti olarak kabul

edilmistir. Ancak 2000 yilinda yerini AES’e birakmistir. DES algoritmast 64 bitlik blok sifreleme

algoritmasidir. Anahtar uzayi ise 56 bit uzunlundadir. Anahtar uzaymin 56 bit olmasi bu algoritmanin

giivenli olarak nitelendirmemesine neden olmaktadir. Bu nedenle DES’in giivenilirligini artirmak igin

3DES yontemi gelistirilmistir. Bu yontemde, sifrelenen veri farkli anahtar(lar) ile tekrar geri ¢oziiliir ve

DES sifrelemesi 3 sefer ardarda yapilir [1].

y = DES}, (DES;, (DES;, (x)))

DES algoritmasi simetrik sifreleme algoritmasi olmasi bakimindan hem sifreleme hem de sifre ¢6zme

asamasinda ayni anahtar1 kullanmaktadir. Sekil 3’de simetrik sifreme yaklagimi gosterilmistir. DES 16

adimda veriyi sifrelemektedir. Her bir adimda farkli anahtar kullanmaktadir [1].
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Sekil 3. DES algoritmasin genel yapisi [1]

- /

e Veri bloklar1 64 bittir. \

e Anahtar uzunlugu 56 bittir.

e Simetrik sifreleme: sifreleme ve sifre ¢ozme
siirecinde ayn1 anahtar1 kullanir.

e Her bir adimda yeni anahtar kullanilir.
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Sekil 4. DES Algoritmasi [1]

Li=R; .
Ri=Li & f(Ri—1.ki)

Baslangic ve bitis permiitasyonlari: Sekil 5’de baslangic permiitasyonu (IP) ve bitis permiitasyonu
(IP~Y)gosterilmektedir. Bu permiitasyonlar1 kullanmadaki amag, baslangigta verilen 64 bitlik veri
blogunu karigtirmaktir. Ornegin, ilk bastaki veri blogundaki 2 bitin yerine 8 biti koyulmustur. IP~1"de

ise bu islemlerin tersi yapilmaktadir.

P 1pT
585042 34 26 18 10 2 40 8 48 16 56 24 64 32
60 52 44 36 28 20 12 4 39 7 47 15 55 23 63 31
625446383022 146 I8 6 46 14 54 22 62 30
64 56 48 40 32 24 16 8 3754513 53 21 61 29
574941332517 9 1 36 4 44 12 52 20 60 28
595143352719 113 353431151 195927
615345372921 135 34 2 42 10 50 18 58 26
635547 393123157 33141 9 49 17 5725

Sekil 5. Baslangig ve bitis permiitasyonlar [1]



F fonksiyonu Giris olarak R;_; ve K; alir ve dort adimdan olusan isleme tabi tutar bunlar E’nin

genigletilmesi, tura ait anahtar ile XOR’lama, S-BOX yer degistirme ve permiitasyondur.
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Sekil 6. F fonksiyonunun blok diyagrami [1]

S-Box’lar 4 satir 16 siitindan olugan matrislerdir. S-box veriyi 6 bitten 4 bite indirgeme yapilmaktadir.
Bunun i¢in saymin ilk ve son biti satir sayisini, ortadaki biti ise siitliin sayisin1 gosterecek sekilde
tablodaki say1 alinir. Ornegin sayi, 6 bitlik 100101 olsun, MSB ve LSB biti 11 S-Box daki satir sayisini,
ortadaki 0010 ise siitiindaki sayisi ifade eder. Boylece yeni 4 bitlik say1 08’dir.

S0 1 2 3 4 5 6 7 8 9 10111213 14 15
0 |14 04 13 01 02 15 11 08 03 10 06 12 05 09 00 07
1 |00 150704 14 02 1301 1006 12 11 09 05 03 O8
210401 14 08 13 0602 11 15 12 09 07 03 10 05 00
3

1512080204 0901 0705 1103 14 10 00 06 13

Permiitasyon agsamasinda ise, 32 bitten olusan veri, permiitasyon tablosundan yararlanilarak karigtirma

yapilmaktadir.

RSA Algoritmasi
e Ron Rivest, Adi Shamir ve Leonard Adleman tarafindan 1978’de gelistirilmistir.
e Yaygm kullanmlan asimetrik sifreleme algoritmasidir.
e RSA algoritmasi, anahtarin taginmasi ve dijital imza olmak {izere iki amag i¢in kullanilir.

Agik anahtar (n,e) ile mesaj sifrelenir. Alici tarafta gizli anahtarla (d) sifre ¢oziiliir.

y= ekpub(x) = x*mod n

X = dkpr(y) =ydmodn



Anahtar Gretimi

Acik anahtar:k,,,, = (n, e) gizli anahtar: k,,=d

1. ki asal say1 se¢ p,q

2. n=p*q

3. ®(n)=(p-1)*(a-1)

4. GCD(e,®(n))=1 olacak sekilde e asal sayisinin se¢imi

5. d*e=1 mod ®(n)

6. return k,,;, = (n,e) gizli anahtar: k,,,.=d

Ornek:
A B
Mesajx =4 l.p=3veq=11

2.n=p-q=33
3. ®(n)=(3-1)(11-1) =20
4.e=3

5.d=e 1=7mod20

kpub =(33,3)

y = x°= 43=31mod 33
y =31

— y®=317=4=xmod 33
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